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Dr. Hubert Feyrer

+ Cyber Security-Experte bei der Maschinenfabrik Reinhausen

+ 10 Jahre CISO bei Volkswagen (VW Group Services, VW Sachsen)

+ Studium in technischer Informatik der FH Regensburg

+ Promotion in Informationswissenschaften der Uni Regenburg

+ Dozent Open Source & Systemadministration in USA & Deutschland

+ Systembetreuer, Hard- und Softwareentwickler, IT-Leiter

+ Erster Vortrag beim Chaos Communications Congress vor 20  Jahren

+ Entwickler NetBSD & Mitgründer pkgsrc

+ IPv6 Pionier
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Schwachstellenmanagement

Agenda

+ Über die Maschinenfabrik Reinhausen GmbH

+ Anforderungen im KRITIS-Umfeld

+ Übersicht, Hintergrund / Auslöser: log4j

+ Architektur

− Software Component Analysis

− SBOM – Software Bill of Materials

− Beispiel: MR-SBOM

+ Identifizierung und Bewertung von Schwachstellen

− Von der Komponente zur Schwachstelle

− Automatisierung im MR-CERT

− Security Advisories

− Prozess & Kennzahlen

+ Ausblick: Automatisierung CSAF, SBOM

+ Praktische Übungen
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Über die Maschinenfabrik Reinhausen GmbH
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Weltmarktführer

50%
des weltweiten Stroms 

fließt durch unsere Produkte

Langlebigkeit

80%
aller Produkte noch in Betrieb,

der älteste OILTAP seit 1950

Wirtschaftlich gesund

730
Mio. Euro Umsatz in 2022

Höchstes Rating (AAA)

Präsent in aller Welt

8.000
Kunden 

in 185 Ländern

Mitarbeiter

3.800
61 Nationalitäten 

an 55 Standorten

Familienunternehmen seit

1868
in der fünften Generation

in Familieneigentum

Auf einen Blick
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THE POWER 

BEHIND POWER.
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Anerkannt und 

ausgezeichnet 
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Lösungen für Lastfluss und Spannungsqualität
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OEM & Systemintegratoren Netzbetreiber Lasten & Einspeiser

Dienstleistungen 

im Umspannwerk

Sensorik, 

Automatisierung, 

Digitalisierung

Hochspannungs-

Isolatoren

Hochspannungs-

prüftechnik 

Power Quality Lösungen

Leistungselektronische 

Systeme & Komponenten

Drosseln

Mittel- & Niederspannung

Regeltechnik für 

Verteiltransformatoren

Laststufenschalter & 

intelligente Antriebe

Transformatoren-

Zubehör
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Anforderungen im KRITIS-Umfeld

+ Nordamerika:

− NERC-CIP

− IEEE 1686

− ISO 27001

− NIST SP 800 Reihe
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+ Europa / DACH:

− BDEW Whitepaper

− ISO 27001

− IEC 62443

− EU: NIS-2 

− EU: Cyber Resilience Act

− IEC 62351

+ Mittlerer Osten

− IEEE C37.240

+ Rechtlich: unterschiedlich je nach Land:

− BRD: IT-Sicherheitsgesetz + BSI

− EU: CRA + ENISA

− USA: NERC-CIP + CISA

− Beste gemeinsame Abdeckung: ISO 27001

+ Heißt:

− Schwachstellen im Produkt suchen und fixen

− Melden - Behörden, Kunden (je nach Gesetzeslage und 

Betroffenheit)

+ Abgrenzung:

− Hier Fokus (nur) auf Produkte für das KRITIS-Umfeld

− Allgemeines Schwachstellenmanagement in KRITIS Betreiber-

Umgebungen nicht im Fokus 

–> Scannen, statische/dynamische Analysen, Patchmanagement, 

SIEM, etc. 
+ ABER: sehr viele kundenindividuellen 

Standards / Anforderungen!!

+ Siehe auch: http://gridstandardsmap.com/ 

http://gridstandardsmap.com/
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Governance: Anforderungen & Betroffenheit
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Branchen- und gesetzliche Auflagen: CRA, NIS-2, BDEW, …

Anforderungen an Lieferanten

MR-Produkte: Anforderungen, Risiken, Umsetzung

Kundenanforderungen
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Schwachstellenmanagement
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Schwachstellenmanagement

Übersicht

Kunden

Produkt

SW-Komponen-

ten (SBOM)

Abhängigkeiten

…

I Inventar und

I Informationen

über Schwachstellen

I einholen & bewerten

I Schwachstellen kommunizieren 

(Security Advisories)

I Produkt (Software) Updates
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Schwachstellenmanagement 

log4j

+Hintergrund / Auslöser: log4j

I Quellen: https://xkcd.com/2347/ 

https://www.cybersecurity-help.cz/reports/ApacheLog4J.php 

https://www.cisa.gov/uscert/apache-log4j-vulnerability-guidance 

https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/ 

+ …..

https://xkcd.com/2347/
https://www.cybersecurity-help.cz/reports/ApacheLog4J.php
https://www.cisa.gov/uscert/apache-log4j-vulnerability-guidance
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
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Schwachstellenmanagement

Architektur

+Architektur: 

+ SBOM – Software Bill of Materials

+ Software-Komponenten Up- und Downstream

+Beispiel:

I Quellen:

I https://www.splunk.com/en_us/blog/industries/harmonizing-the-federal-effort-on-automating-software-bill-of-materials.html 

Kunden

Produkt

Betriebssystem

Linux

Kernel

Krypto

Kompression

GUI Anwendung

Datenbank

Netzwerk

https://www.splunk.com/en_us/blog/industries/harmonizing-the-federal-effort-on-automating-software-bill-of-materials.html
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+SCA – Software Component Analysis – Software: z.B. Black Duck, snyk, mend

Schwachstellenmanagement

Identifizierung von Schwachstellen

I Quellen:  https://www.paloaltonetworks.com/cyberpedia/what-is-sca 

https://www.paloaltonetworks.com/cyberpedia/what-is-sca
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Schwachstellenmanagement

Beispiel - Architektur & SBOM

+Beispiel Architektur:

I Quellen:

I https://www.splunk.com/en_us/blog/industries/harmonizing-the-federal-effort-on-automating-software-bill-of-materials.html 

Kunden

ETOS

CAP

SICAM

Linux

Kernel

OpenSSL

Zlib

…

Angular

3000 Dependencies

Anwendung

sqlite

Zeromq

…

ISM

Bachmann

…

Mcontrol

Linux

…

SW 3-3

Belden/Hirschmann

https://www.splunk.com/en_us/blog/industries/harmonizing-the-federal-effort-on-automating-software-bill-of-materials.html
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Schwachstellenmanagement

Identifizierung von Komponenten

+CPE - Common Platform Enumeration:

− Eindeutige Identifizierung von Komponenten

− Teile: Hersteller, Produktname, Produktversion (etc.)

− CPE Verzeichnis wird vom NIST unterhalten 

− Herausforderung: Eindeutigkeit – z.B. bei Re-Branding, 

Firmen-Aufkäufen und –Umbenennungen

+Beispiel: 

Alternativen:

− PURL: Package URLs, primär node.js Umfeld, 

kein Mapping zu CPEs, CVEs

− SWID: ISO/IEC 19770-2:2015, nur Theorie
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Schwachstellenmanagement

Identifizierung von Schwachstellen

+CVE - Common Vulnerability Enumeration:

I Quellen: https://nvd.nist.gov/vuln/search 

I https://nvd.nist.gov/vuln/detail/CVE-2021-44228 

https://nvd.nist.gov/vuln/search
https://nvd.nist.gov/vuln/detail/CVE-2021-44228
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Schwachstellenmanagement

Bewertung von Schwachstellen

+CVSS – Common Vulnerability Scoring System:

I Quellen: https://nvd.nist.gov/vuln/search 

https://www.first.org/cvss/calculator/3.1#CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

https://nvd.nist.gov/vuln/search
https://www.first.org/cvss/calculator/3.1#CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H
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Schwachstellenmanagement

Automatisierung MR-CERT

+MR-CERT CVE Server, Email & Jira:

Tools: https://github.com/cve-search/cve-search 

https://github.com/cve-search/cve-search
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Schwachstellenmanagement – ein kurzer Überblick

Beispiel Security Advisory

I Quellen: https://www.reinhausen.com/servicedetail/transformer-digitalization/product-cert 

https://www.reinhausen.com/servicedetail/transformer-digitalization/product-cert
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Schwachstellenmanagement

Beispiel MR ETOS - Prozess

I Quellen:

I https://www.splunk.com/en_us/blog/industries/harmonizing-the-federal-effort-on-automating-software-bill-of-materials.html 

Kunden

MR Produkt

SBOM - SW-

Komponenten

Abhängigkeiten

…

I Inventar und

I Informationen

über Schwachstellen

I einholen & bewerten

I Schwachstellen kommunizieren 

(Security Advisories)

I Produkt (Software) Updates

Prüfung Software: täglich

Review: wöchentlich

Kennzahlen: pro Quartal

(ISMS Management Report)

Advisories: Bei Bedarf

SW-Updates: 3x im Jahr

https://www.splunk.com/en_us/blog/industries/harmonizing-the-federal-effort-on-automating-software-bill-of-materials.html
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Schwachstellenmanagement

Kennzahlen

+Im Rahmen des MR Vulnerability Management Prozesses (VMP) wurden im Berichtszeitraum 57 neue 

Software-Schwachstellen (CVEs) identifiziert und bewertet (Zuletzt: 32). 
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Schwachstellenmanagement

Ausblick: Web-Umfeld und eigene Produkte

Ausblick, hier nicht abgedeckt:

+ Schwachstellen im Web-Umfeld (Node.js, NPM etc.) bzw. mit Paketmanager (pip etc.):

− Hohe Komplexität und Dynamik

− Braucht geeignete Schwachstellenscanner, oft keine CVEs vorhanden -> z.B. Snyk, Mend, BlackDuck etc.

− Einbinden in bestehende Prozesse mit Analyse und Meldung ist nötig, nicht nur Pull-Requests stellen

+ Schwachstellen in eigenen Produkten:

− Statische Code-Analysen 

− Dynamische Code-Analysen

− Code-Reviews

− Security-Protokollierung – Integration in SIEM Systeme
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Schwachstellenmanagement

Ausblick: Prozess-Automatisierung mit CSAF

I Quellen: https://social.bund.de/@bsi/107564144878688776 

I https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/CSAF/CSAF_node.html 

+ Common Security Advisory Framework (CSAF)

Kunden

Produkt

SW-

Komponenten

Abhängigkeiten

…

https://social.bund.de/@bsi/107564144878688776
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/CSAF/CSAF_node.html
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Schwachstellenmanagement

Ausblick: Software Bill of Materials SBOM)

+Diverse gesetzliche Anforderungen, u.a. 

    EU Cyber Resilience Act, US CISA / White House Executive Order

+Formate:

− Cyclone DX

− SPDX

− Weitere -> MR

+Tools:

− Viele!

− TODO: Überblick, Forschung

− KISS!

+Mehr Informationen:

− BSI - Presse - SBOM-Anforderungen: TR-03183-2 stärkt 

Sicherheit in der Software-Lieferkette

− Executive Order on Improving the Nation's Cybersecurity | The 

White House

− Software supply chain - Wikipedia

Quelle: https://scribesecurity.com/sbom/#definition-of-software-bill-of-materials 

https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/TR-03183-2-SBOM-Anforderungen.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/TR-03183-2-SBOM-Anforderungen.html
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://en.wikipedia.org/wiki/Software_supply_chain
https://scribesecurity.com/sbom/#definition-of-software-bill-of-materials
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Schwachstellenmanagement

Zusammenfassung

+ Über die Maschinenfabrik Reinhausen GmbH

+ Anforderungen im KRITIS-Umfeld

+ Übersicht, Hintergrund / Auslöser: log4j

+ Architektur

− Software Component Analysis

− SBOM – Software Bill of Materials

− Beispiel: MR-SBOM

+ Identifizierung und Bewertung von Schwachstellen

− Von der Komponente zur Schwachstelle

− Automatisierung im MR-CERT

− Security Advisories

− Prozess & Kennzahlen

+ Ausblick: Automatisierung CSAF, SBOM

+ Praktische Übungen
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Bereich Informatik, Wirtschaftsinformatik, Elektro- und Informationstechnik

+ SBOM – Software Bill of Materials:

− Tools

− Formatkonvertierungen

− Automatisierung 

+ ISMS auf Basis ISO 27001:

− Abdeckung der Norm-Dokumente

− Vollständigkeit der Dokumentation zur Umsetzung

− Abgleich zwischen Dokumentation und Risikomanagement

− Detail-Ausarbeitung einzelner Themen aus den Bereichen Technik, Organisation, Sensibilisierung

Kontakt:

 Dr. Hubert Feyrer

 E-Mail: h.feyrer@reinhausen.com 

Werkstudenten gesucht!

23-Jan-25

mailto:h.feyrer@reinhausen.com


|

1. Quellenrecherche zu Schwachstellen: 

a) https://nvd.nist.gov, BSI, CISA – Was macht die ENISA?

b) Welche Beschreibungen existieren jeweils für log4j?

c) Welche Schwachstelle beschreibt CVE-2019-14287? Welche Systeme sind betroffen? Wie zu reparieren?

d) Sie haben eine Schwachstelle gefunden. Wie erhalten Sie eine CVE-Nummer dafür? Wovon hängt das Vorgehen ab? (Video)

2. CPEs: Gegeben CPE – CVEs suchen

a) Welche Informationen finden Sie zu cpe:2.3:a:sudo_project:sudo:1.8.7?  

b) Wie kann die Schwachstelle in CVE-2019-14287 ausgenutzt werden? Tip: www.exploit-db.com

c) Wie ist der CPE zu Microsoft‘s Azure-CLI Tools? Welche Schwachstellen existieren? Welche Abhilfen?

3. CVSS: Bewertung von Schwachstellen

a) wie ist der Schweregrad beiden oben genannten Schwachstellen Azure CLI Tools, CVE-2019-14287?

b) Nach welchen Kritierien wird dabei unterschieden? 

Praktische Übungen - Einzelaufgaben

23-Jan-25

https://media.ccc.de/v/eh21-106-nix-zu-verstecken-meine-software-hat-cves
http://www.exploit-db.com/
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1. SBOM Tools: Welche Werkzeuge existieren zur Analyse und Erstellung von SBOMs?

a) … für ein fertiges Binary wie z.B. https://download.gimp.org/gimp/v2.10/windows/gimp-2.10.38-setup-1.exe 

b) … für einen Docker-Container Ihrer Wahl? 

c) … für ein per buildroot selbst gebautes Linux? Was bietet yocto Linux?

2. SBOM Formate: 

a) Mit welchen Werkzeugen kann von SPDX nach Cyclone DX konvertiert werden? 

b) Bieten beide Formate die gleichen Möglichkeiten? Wo sind Grenzen? Welche weiteren / eigenen Formate existieren?

3. CSAF: 

a) Welche Möglichkeiten bietet CSAF zur Erkennung und Bewertung von Schwachstellen? 

b) Welche Werkzeuge existieren? Wie werden (teil-)automatisiert Security-Advisories erstellt / vorbereitet?

Praktische Übungen - Gruppenaufgaben (max. 4)

23-Jan-25

https://download.gimp.org/gimp/v2.10/windows/gimp-2.10.38-setup-1.exe
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+ Welche Möglichkeiten für Schwachstelleninformationen 

und Updates bietet welches Framework / Tool etc.

− Configuring Dependabot security updates - GitHub Docs

− UnattendedUpgrades - Debian Wiki

− pip-audit · PyPI

− npm-audit | npm Docs

− About RustSec › RustSec Advisory Database

− Docker Desktop (siehe Bild rechts)

− Für C++? E.g. boost oder std?

− Für Java? Go? …

+ Wie kann man das tägliche Scannen / Prüfen 

automatisieren?

+ Wie kommen Informationen (Advisories, Updates) 

gezielt an den Kunden?

Praktische Übungen - Eigenrecherche & Denkanstöße

23-Jan-25 34

https://docs.github.com/en/code-security/dependabot/dependabot-security-updates/configuring-dependabot-security-updates
https://wiki.debian.org/UnattendedUpgrades
https://pypi.org/project/pip-audit/
https://docs.npmjs.com/cli/v11/commands/npm-audit
https://rustsec.org/


THE POWER 
BEHIND POWER.
reinhausen.com

https://www.reinhausen.com/
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