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Dr. Hubert Feyrer

+ Cyber Security-Experte bei der Maschinenfabrik Reinhausen

+ 10 Jahre CISO bei Volkswagen (VW Group Services, VW Sachsen)

+ Studium in technischer Informatik der FH Regensburg

+ Promotion in Informationswissenschaften der Uni Regenburg

+ Dozent Open Source & Systemadministration in USA & Deutschland
+ Systembetreuer, Hard- und Softwareentwickler, IT-Leiter

+ Erster Vortrag beim Chaos Communications Congress vor 20 Jahren
+ Entwickler NetBSD & Mitgriinder pkgsrc

+ IPv6 Pionier
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Maschinenfabrik Reinhausen GmbH
The Power behind Power
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Best Practice:
Governance

Betroffenheit; Gesetze, Kunden

Gesetzliche Auflagen: CRA, NIS-2, ...
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( Kundenanforderungen

R

Projekte: Anforderungen & Risiken, Umsetzung
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-
Resultierende Anforderungen an Lieferanten

;,,_7_,

Vorgaben: von Embedded bis Web

Entwicklungsmodell:
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Best Practice: Security by Design
Vorgaben zur Cybersecurity in der Produktentwicklung
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Best Practice: )
Cybersecurity Risk Assessment (CS-RISK) - Uberblick

Anforderungen: ﬁ)ersecurity Risk Assessment \

Gesetzlich Datenklassifikation: Schutzbedarf
+ Verflgbarkeit

Vertraglich
Regulatorisch
DSGVO / BDSG
ISO 27001

|IEC 62443
OWASP Top 10
MITRE EMB3D
NINJE

NERC CIP '
CRA (Entwurf)

+ Vertraulichkeit Projekt:
+ Integritat + Pramissen
+ Hosting + MaBnahmen

+ Umsetzung
SicherheitsmaBBnahmen:

=> Dokumentation

+
+
+
+
+
+
+
+
+
+
+
+ .




Best Practice:
Cybersecurity Risk Assessment (CS-RISK) - Beratungsprozess

1. Grundlage: Leitlinie fur sichere IT/OT Entwicklung und Betrieb - Security by Design
2. Cybersecurity Risk Assessment:

Teil 1: Basisinformation & Datenklassifikation
1. Uberblick tiber Projekt an IT-Security: 1) Fachkonzept 2) IT-Konzept 3) IT-Security-Konzept (wenn Vorhanden)

2. Allgemeine Daten zum Datenstand, Projekt, wer die Bewertung von Seiten IT-Security und Fachbereich durchgefiihrt hat
3. Datenklassifikation: Hilfe siehe ISMS-Risikomanagement, v.a. flir Wertebereiche Verfligbarkeit, Vertraulichkeit, Integritat
4.Weitere Angaben: Je nach Projekt
Teil 2: MaBnahmen & Umsetzung
1.Nach Befiillen von Teil 1 werden die bekannten MaBnahmen anhand der Datenklassifikation bewertet und als relevant / nicht relevant markiert
2.lm Rahmen der IT-Security Bewertung werden MaBnahmen bzgl. Relevant gepriift, besprochen
3.AnschlieBend erfolgt Ubergabe an das Entwicklungsprojekt
4.Umsetzung der relevanten Anforderungen / MaBnahmen im Projekt, Doku wie umgesetzt in Spalten "Umgesetzt" und "Wie umgesetzt?"
5. Abweichungen: Punkte, die nicht umgesetzt werden, sind im Projekt bzgl. der resultierenden Risiken zu bewerten, ggf. inkl. IT-Security
6. Review: Am Ende des Projektes erfolgt Durchsprache der Umsetzung und verbleibenden Risiken mit IT-Security
7.Ablage der Projekt-Risikoliste

8.Bewertung der Restrisiken und ggf. Aufnahme der verbleibenden Risiken in bestehendes Risikomanagement (ISMS / Turtle)

Im Lead

Projekt

IT-Security
IT-Security
IT-Security

IT-Security
IT-Security
IT-Security
Projekt
Projekt
Projekt
IT-Security
IT-Security
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Best Practice:

Cybersecurity Risk Assessment (CS-RISK) - Schutzbedarf

Risikomanagement: Wertgrenzen
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Datenklassifikation

Datenklassifizierung:

Verfigbarkeit:

Vertraulichkeit:

Integritat:

Weitere:

Erreichbarkeit via Internet:

Hosting Extern / Cloud:

{Hilfe

ToDO
hoch
mittel
niedrig

Schutzbedarf:

Relevanz von MaBhahmen:

Relevant ~| MaRnahme
Plan: Datenklassifikation

Datenklassifikation durchgefithrt, siehe ISMS-Handbuch.
ja Kapitel ,7.1.2 Bewertungskriterien & Quantifizierung:”

Festlegung jeweils basierend

auf Datenklassifikation

=> Regelsatz

[+]




Best Practice:
Cybersecurity Risk Assessment (CS-RISK) - MaBBnahmen

+ Stark abhangig von MaBnahmen, Anforderungen, Risikogrenzen

+ Beispiel MR Kategorien:

SicherheitsmaBnahmen (Kategorien):

Plan: Datenklassifikation

Plan: Anmeldung — Authentifizierung
Plan: Berechtigungen - Authorisierung
Plan: Verschlisselung - Kryptographie
Plan: Protokollierung

Build: Sichere Codierung

Plan: Sicherer Betrieb

Plan: Notfallmanagement

Plan: Datenschutz (Privacy by Design)

Weitere

+
+
+
+
+
+
+
+
+
+
+

RegelmaBige Neubewertung




Best Practice:
Cybersecurity Risk Assessment (CS-RISK) - Beispiel:

+ EU Cyber Resilience Act, Arbeitsstand Anfang 2024
+ Beispiel: Ableitung von MaBnahmen (Auszug)

SicherheitsmaBBnahmen (Kategorien):

Malnahme

Eingabe-Validierung: Testen von Mindest- und Héchstlangen (z.B. Buffer
Overflows), Umlaute, Einfiigen von Steuerbefehlen (z.B. SAL Injection,
X585) (EU Cyber Resilience Act, Annex | 1.(3)(i))

Produkte sind gehartet und in einer sicheren Default Konfiguration und
mit minimaler Angriffsoberflache auszuliefern. Die Maglichkeit zum
Factory-Reset muss bestehen. (EU Cyber Resilience Act, Annex |
1.(3)(a) und (h))

Eine vollstandige Liste aller Software Componenten (Software Bill of
Materials, SBOM) inkl. aller Abhangigkeiten ist zu erstellen, aktuell zu
halten bei Anderungen / Updates und auch in der Benutzer- und
Betriebsanleitung abzudrucken. (EU Cyber Resilience Act, Annex |
2.(1), Annex Il und V)

Bei Schwachstellen in Produkten sind Sicherheits-Updates fiir Kunden
bereitzustellen (z.B. dber das MR myReinhausen Kundenportal} und
Kunden / Benutzer bei schweren Schwachstellen in Form von Security
Advisories zu informieren. Kontakt zur Erstellung von Security
Advisories: MR-CERT (EU Cyber Resilience Act, Annex | 1.(3)(k) und
2.(4)

+
+
+
+
+
+
+
+
+
+
+

CRA
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Zusammenfassung + Governance

+ Vorgaben zur Cybersecurity in der Produktentwicklung
+ Cybersecurity Risk Assessment (CS-RISK)

Governance:
Regelungen

Vorgaben

Anforderungen és Risk Assessment \

Datenklassifikation: Projekt:

+  Pramissen

Schutzbedarf

+  MaBnahmen

+  Umsetzung

Sicherheits-
' maBnahmen ' => Dokumentation

\u >

Software Development Life Cycle Management (SDLC/SSDLC)




Ausblick

+ Big Picture: (Security) Software Development Life Cycle — hier nur Fokus auf Design

+ Fir Produktpflege: Schwachstellenmanagement -> u.a. Heise devSec() 2023

+ Bedrohungslage im Auge behalten — Gesetzlich, Kundenumfeld, Technisch, Organisatorisch

+ Dranbleiben — kontinuierliche Verbesserung, Managementsystem (ISMS)

+ Anfangen!
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THE POWER
BEHIND POWER.

reinhausen.com



https://www.reinhausen.com/

Governance: Anforderungen

\
‘ Gesetzliche Auflagen: CRA, NIS-2, ...
{

‘ Kundenanforderungen
|

‘ Projekte: Anforderungen & Risiken, Umsetzung

[
‘ Resultierende Anforderungen an Lieferanten
/




Governance: Entwicklungsmodell

Plan
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Governance: Leitplanken fiir alle
Von Embedded bis Web Entwicklung




Governance: Dokumentation & Nachweise

Auflagen:

t Cyber Resilience Act
1 Datenschutz

+ Produkthaftung

+ Etc.
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