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Zusammenfassung
"Hacken" ist längst nicht mehr nur Hobby. WTF? CTF!

Was ist ein "Capture The Flag", wie passt das in die aktuelle Menge aus Security 
Buzzwords, welchen Nutzen kann ich daraus ziehen und wie fange ich an? 
Es werden ein paar einfache Plattformen und Veranstaltungen zum starten und üben 
gezeigt. Dem folgen Spielarten, Wege "hacken" zu lernen, und ein Ausblick auf 
berufliche Möglichkeiten. 

Der Vortrag richtet sich an Einsteiger. 
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Einführung - Sicherheit

Wert - Asset

Bedrohung

Schutz
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Einführung - Schutz

Breite

Tiefe
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Verteidigung
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Verteidigung - Checklisten
Technik & (viel) Organisation

Gesetze Datenschutz - DSGVO

Kritische Infrastruktur - NIS-2

Produkte - Cyber Resilience Act

Standards National: BSI Grundschutz, US NIST

International: ISO 27001

Organisationsintern - "Best Practice"
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Verteidigung - Technik
Erkennung - Logfiles

Auswertung & Analyse

Nachverfolgung

=> Cyber Threat Intelligence (TI/CTI)

=> Indicators of Compromise (IoC)

=> Threat Hunting (TH)

=> Incident Response (IR)

=> Security Operations Center (SOC)
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Angriff
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Angriff
● Finden und ausnutzen von Schwachstellen -> Technische Tiefe

● Wozu?
○ Angriffe erkennen -> Blue Teaming, Threat Hunting
○ Angriffe verhindern / verfolgen -> Sicherheit, Cyber Crime, Attribution
○ Produkte verbessern -> Pentesting

● Wie lernen?[1] 

○ Lesen -> passiv,behavioristisches Lernmodell = gut für einfache Themen
○ Üben -> aktiv, konstruktivistisches Lernmodell = gut für komplexe Themen
○ Übungen: Cyber Ranges, Capture The Flag (CTF)

[1] Feyrer: System Administration Training in the Virtual Unix Lab, 2008; https://www.feyrer.de/vulab/ 

https://www.feyrer.de/vulab/
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CTF - wo anfangen?
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Anfangen: Try Hack Me
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Anfangen: Over The Wire

Bandit: Unix/Linux Shell, ssh, cron, git
Natas: Web, PHP
Krypton: Kryptographie
Leviathan: Reverse Engineering
Utumno, Maze: Binary Exploits
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Anfangen: Over The Wire - Bandit
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Plattformen 
Kommerziell:

● Try Hack Me, Hack The Box -> "Premium" Content
● Kommerzielle Cyber Ranges - Ueberblick
● SANS, ISC2, ISACA -> viel Organisatorisches, Zertifizierungen

Weitere CTF Plattformen: 

● PicoCTF.org -> Lernen & üben 
● Pwn.college -> Binary Exploits

Verwandte:

● HackerOne, YesWeHack, Intigriti -> Bug Bounty (und Pentests etc.)
● LetsDefend.io -> Blue Teaming

https://ecs-org.eu/cyber-range-features-checklist-list-of-european-providers-updated-2024-edition/
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Veranstaltungen
Wochenende:

● Meist, z.B. Hack.lu/CTF
● hxp 38C3 CTF - https://2024.ctf.link/

Längere Einzelveranstaltungen:

● Try Hack Me: Advent of Cyber 
● Hasso Plattner Institut: Potsdam Cyber Games
● SANS: Holiday Hack Challenge

Meta-Info: https://ctftime.org 

http://hack.lu/CTF
https://2024.ctf.link/
https://ctftime.org
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Veranstaltungen
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CTF Arten
● Jeopardy - Kategorien:

Web, OSINT, 
Reverse Engineering,
Binary Exploits, …

● Attack & Defense,
King of the Hill
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CTF - Tools
● Kali Linux

● Unendlich viel mehr:
○ Windows, Linux Bordmittel
○ Netzwerk - nmap, nessus, wireshark
○ Web - curl, burpsuite
○ SQL Injections - sqlmap
○ Reverse Engineering - ghidra, cutter
○ Binary Exploits - pwntools

https://osintframework.com/

https://osintframework.com/
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CTF - Lernen
● Das übliche - Bücher, Videos, Internet, Vorlesungen, MOOCs, Studium

z.B. Jon Erickson: Hacking- The Art of Exploitation (2nd ed. 2008)

● Writeups
○ https://ctftime.org/writeups
○ Google: ctf site:medium.com

https://ctftime.org/writeups
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Was kommt dann?
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Karrierepfade
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CTF - machen
Anfangen!

-> OverTheWire.org

-> Bandit (Linux)

-> Natas (Web/PHP)

-> Leviathan (Rev. Engineering)

-> Maze, Narnia (Binary Exploit

-> TryHackMe.com

Üben, üben, üben!
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Danke! Fragen?

Danke & Grüsse an 

- die Maschinenfabrik Reinhausen
- das Mad Monday CTF Team :-) 

Kontakt: EMail: hubertf@gmx.de
Others: @hubertf / @huberteff / @hubertf@mastodon.social

mailto:hubertf@gmx.de

