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Zusammenfassung

NetBSD ist ein modernes, vollstandig freies Betriebssysigas kontinuierlich weiterentwi-
ckelt wird. Es wird wie viele interessante Open Source Rtejéeider wenig beachtet. Dabei
eignet sich das NetBSD-Betriebssystem fiir jeden Anwensiweck und es gibt kaum einen
Computer, auf dem es nicht genutzt werden kann. Wegen $irgditat und liberalen Lizenz wird
es ebenso gerne in der Lehre wie bei der Entwicklung neuemezieller Produkte eingesetzt.
Der Artikel beschreibt die wichtigsten Merkmale von NetBS@wie die Einsatzmoglichkeiten
im privaten und im kommerziellen Umfeld. Eine Betrachtureg gkgsrc-Paketsystems, das auch
unabhangig von NetBSD eingesetzt werden kann, schlie3Adée| ab.

1 Wasist NetBSD?

NetBSD' ist ein vollstandiges, Unix-dhnliches Betriebssystens, dien aktuellen Open-Source-
und Security-Kriterien entspricht. Gleichzeitig werdeluistriestandard APIs und Vernetzungs-
protokolle, sowie eine grofRe Anzahl an Hardware-Platttarmnterstitzt. NetBSD eignet sich da-
bei fur alle Anwendungsgebiete: robuste Server-Systerd&Vorkstations ebenso wie Handheld-
Rechner und Embedded Systeme.

Seit NetBSD 1993 als Nachfolger der Berkeley System Digiin (BSD) aus der Taufe gehoben
wurde, ist es an der Spitze der Entwicklung von Open SourdéeeBssystemen anzutreffen. In
vielen Féllen diente NetBSD als vollstandige Grundlager &&ferenz flr andere Projekte.

<hubertf@NetBSD.org>
Y<stefan@net-tex.de>
Z<mark.weinem@alumni.uni-due.de>
1Siehehttp://www.NetBSD.org/



NetBSD wird oft gewahlt, um neu entwickelte Hardware areustn, u.a. in den Bereichen
Netzwerk-Computer, Ein-Platinen-Rechner oder sogar Veetsdund Roboter. Weiterhin wird es
weltweit im Bereich von Netzwerkentwicklung auf der ganx®elt eingesetzt. Internet-Service-
Provider benutzen NetBSD wegen seines breiten SpektruiNet@amwerk-Moglichkeiten, und be-

geisterte Liebhaber entscheiden sich fir NetBSD aufgrameks breiten Hardware-Unterstiitzung.

Das System lauft auf einer breiten Palette von Hardwargf®men, angefangen von der VAX
11/750 bis zu den modernsten PCs und Windows CE PalmtopsoEgaan den alten Computer
vom Dachboden entstauben oder einen neuen Opteron-SeBetrieb nehmen will: NetBSD ist
bereit daftr. Durch das einfache Entfernen optionaler Kamepten eignet sich NetBSD auch sehr
gut fur Embedded Systeme. NetBSD unterstitzt zur Zeit 55chéedene Hardware-Plattformen
auf insgesamt 17 CPU-Architekturen von der DEC Alpha Uber&pt hin zum ARM — alle aus
demselben Quellcode.

Die am NetBSD-Projekt beteiligten Entwickler legen hoheariduf sauberen Quellcode, ausge-
reifte Losungen, Sicherheit und Portabilitdt. Aufgrundsdir Philosophie bietet NetBSD ausge-
zeichnet les- und wartbaren Code, der die Grundlage fie vieitere Projekte bildet. Um die le-
gendéare Portabilitat des Systems auf mehr als fiinfzig kiexdene Plattformen zu gewéhrleisten,
wird strikt zwischen Maschinen-abhdangigem und Maschimesbhéngigem Quellcode getrennt.
Dies fuhrt neben der bekannten und hochgeschétzten &iahilich zu einem exzellent struktu-
riertem Kernel, der in einer einzigen Kon gurationsdategapasst werden kann. Weiterhin halt
sich das Projekt an bestehende Dokumentationen und Stsnade beispielsweise POSiXind
prasentiert sich so als ein hervorragendes System zurhrorgcund Lehre im akademischen
Umfeld.

Das Crosskompilieren von Systemkern (Kernel), Userlardidem X Window System als gra -
schem Unterbau wird von den Standardwerkzeugen untearsiamit kann man das komplette
System fir altere, langsamere aber auch Industrie- und &aeldeRechner auf einem schnelleren
Rechner einer beliebigen Architektur zu kompilieren.

NetBSD bietet ein Uberschaubares System, in dem Kernel wedand integriert sind. Weitere
Software ist durch das NetBSD Paketsystem einfach irstadlr. Durch die Trennung von An-
wendungen und Basissystem konnen Updates von Anwendumgjga am Basissystem &ndern.

Der vollstandige Quellcode ist, inklusive Entwicklungsgeichte, via anonymem CVWSCVS-
welft, SUP und rsync verfiigbar. AuRerdem erstellt das NetBS[eRrau jedem neuen Release
Images fir Installations-CDs, die sie von weltweit vetezil FTP-Spiegefhbeziehen kénnen.
Mehrere Anbieter vertreiben NetBSD auf CD und D&D

Die Unterstitzung der unterschiedlichsten Netzwerkteldgien wie WLAN IEEE 802.11, Gi-

2Aus dem IEEE Standard 1003.1-1988 herausgehend wird higiede wie sich ein Unix(dhnliches) System ver-
halten soll. Der Standard wird in er aktuellsten Version den Open Group als wesentlicher Bestandteil der “Single
Unix Speci cation” herausgegeben und ist frei erhaltlidiehe auchttp://www.opengroup.org/austin/
papers/posix_faqg.html

3Siehehttp://www.NetBSD.org/guide/en/chap-fetch.html#chap -fetch-cvs

4Siehehttp://cvsweb.NetBSD.org/

5Siehehttp://www.NetBSD.org/mirrors/

8Siehe auchnttp://www.NetBSD. org/S|tes/cdroms html



gabit- und 10-Gigabit-Ethernet, ATM, Bluetooth, HIPPI, BDHSSI, ARCnet und Token-Ring,
sind bereits im Basissystem vorhanden. NetBSD war zudenerdés Open Source Betriebssys-
tem, das USB, USB2 und PCMCIA Audio unterstitzte.

Zusatzlich zum System bietet NetBSD eine Vielzahl aus@ereDokumentationen. Neben ei-

nem umfangreichen Benutzerhandbuch, das viele Aspektadiamistration beschreibt, gibt es

mehrere Artikel und Bucher die fur Entwickler den Aufbau @&stems im Detail beschreiben.

StandardméaRig kommt NetBSD mit einer gewohnt ausgereiftehumfangreichen Sammlung

an Man-Pages zu allen Programmen, Bibliotheken, Funktiomel sonstigen Themenfeldern des
Systems. Weiterhin existieren zahlreiche Informationgka und Hilfsquelle im gesamten Inter-
net, von Mailinglisten tGber Newsgroups hin zu Webforen urilisV

Auch aulR3erhalb des Internets ist NetBSD auf Messen und Seltimgen prasent: Entwickler
und Anwender prasentieren das System sowohl in Vortragasueh live, Interessierte werden be-
raten und bei offenen Fragen und Problemen unterstiitz:. Brersicht der Veranstaltungen, auf
denen NetBSD présentiert wird, ndet sich untaitp://www.NetBSD.org/gallery/

events.html

2 Projektstruktur

NetBSD wurde 1993 als Nachfolgeprojekt des von der Unitégrem Berkeley, Kalifornien her-
ausgegebenen Unix-dhnlichen Betriebssystems “Berkalsie® Distribution” (BSD) gestartet.
BSD unterstitzte zu diesem Zeitpunkt bereits eine breitettieaan unterschiedlichster Hard-
ware, und so lag das Vorhaben nahe, NetBSD als System zllesrstéas diese verschiedenen
Hardware-Architekturen unterstitzt und weiter ausbaigr grenzt sich auch NetBSD vom zwel-
ten BSD-Nachfolger FreeBSD ab, dessen Fokus auf Optintefiimdie damals an Verbreitung
gewinnende PC-Plattform liegt. Zur Namensgebung bei NBtB& das damals ebenfalls heran-
wachsende Internet beigetragen - Grundidee war es, dafalkcimteressierten Uber das “Netz”
(engl. Net) koordinieren und zusammenarbeiten.

Die Koordination des Projekts sowie die Integration dereidn aus Forschungseinrichtungen,
Universitaten und Firmen wurde vom Core Team tUberwacht.delitZeit wuchs die Anzahl der
Beitrage, und es wurde klar, dass nicht mehr nur das Cons Bedareibzugriff auf den NetBSD
Quellcode brauchte, sondern auch weitere Entwickler ntit@brechten auf den Quellcode aus-
gestattet werden mufdten. So konnte das Core-Team entlastder Entwicklungsprozel3 verein-
facht werden.

Heute arbeiten weltweit mehr als 300 Entwickler flr das Nef#iBProjekt; ihre Standorte sind in
den Abbildungen 1 und 2 zu sehen.

Mit der Anzahl der Entwickler wuchs auch der Verwaltungsearid: Es reichte nicht mehr aus,
dass ein einzelner Rechner fir Entwicklung (CVS), Berditatg (FTP), Fehlerdatenbank (GNA-
TS) und Mailinglisten zustandig war, und bei der Verteiluey Aufgaben auf mehrere Rechner
wollten weitere Aspekte bertcksichtigt werden, wie Absiting gegen unberechtigte Zugrif-
fe, Datensicherheit durch Backups, sowie Wartung des &msiystems durch maoglichst gleiche
Hard- und Software.



Abbildung 1: NetBSD besitzt weltweit Entwickler, verbumdéurch das “Net”

Es wurde schnell klar, dass weitere Verwaltungsstruktagiig waren, u.a. ein ganzes Team von
Administratoren, das die projektinternen Rechner bethfitere Verbindlichkeiten entstanden,
oft wurden und werden hier rechtsverbindliche Anspredmearbendtigt. Dies galt auch fur die
Annahme von Spenden, denn als Projekt von Freiwilligen r&BSD keine Firma im Hinter-
grund, die sich um Rechner, Administration, Anbindung uithtzuletzt Finanzierung kimmert.

Aus diesem Bedarf an Formalisierung wurde die “NetBSD Fatiod” gegriindet. Ziel war und
ist es, einerseits rechtsverbindlich fir das NetBSD-Rtdfertrage fur Hardware, Colocation und
Netzwerk-Connectivity eingehen zu kénnen, aber auch aieriEiimer der Werte des NetBSD
Projektes auftreten zu kdnnen: hierunter fallen neben @dediare der diversen Server v.a. das
geistige Eigentum wie das Urheberrecht am NetBSD Betnatss und pkgsrc sowie die zu-
gehdrigen Trademarks. Zudem kann die NetBSD Foundatiotfiralden USA) gemeinniitzig
anerkannter Verein Spenden annehmen und entsprechenttan@en ausstellen, was zu einer
einfacheren Unterstitzung des NetBSD-Projekts durchédtirfahrt.

An der Organisationsstruktur der Internet Engineerindk Fagce (IETF) orientiert geschah dann
auch die Aufteilung der NetBSD Foundation in mehrere sogchiive Committees (ECs) die die
Arbeit von mehreren “Project Management Committees” (PM©wiie letztendlich der in diesen
Gruppen arbeitenden NetBSD-Entwickler Uberwachen (sidii@ldung 3). Dies alles geschieht
unter der Oberaufsicht des “Board of Directors” als Vordtan

Die technische Entwicklung wird von “technical-exec” (lvacht, wobei hier zwei Teilbereiche
existieren: Die Entwicklung des NetBSD-Betriebssysteritd wie gehabt vom Core-Team gelei-
tet, Uber die Entwicklung von pkgsrc als systemubergrdiéeRaketsammlung wacht das pkgsrc-
PMC. Offentlichkeitsarbeit und PR werden von “communimatexec” iiberwacht, wobei hier die
Wartung des Webservers an das “www-PMC” ausgegliedert ist.



Abbildung 2: NetBSD-Entwickler in Europa
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Abbildung 3: Organisation der NetBSD Foundation

“Membership-exec” ist die Personalverwaltung des NetB®@)dRtes und rekrutiert — Ublicher-
weise in Zusammenarbeit mit weiteren Entwicklern — neueviekier, und kimmert sich um die
dazu nétigen Unterlagen, um die Mitgliedschaft der neuetwigkler in der NetBSD Founda-
tion in Ubereinstimmung mit der Satzuhgu sichern. Mit dem “ nance-exec” EC existiert die
Abteilung die sich um den Finanz ul3 des NetBSD Projekts kiartmAnnahme von Spenden,
Ausstellung von Spendenquittungen, aber auch Verwaltengldnten des Projektes sowie nan-
zielle Abwicklung von Kaufen z.B. fiir neue Rechner oder Erddardware, wenn 'mal wieder

eine Festplatte kaputt ist oder zu klein wird.

Als letzte jedoch nicht unwichtigste Gruppe bildet “adméx&c” die Gruppe, die sich um die
Betreuung der Rechner des NetBSD Systems kiimmert, Softwak&etriebssystem installiert

und aktualisiert, Datensicherung betreibt und auch Ule6diherheit der Rechner wacht.

Neben den eingetragenen Entwicklern des NetBSD Projaktslie zweite wichtige Gruppe in

’Siehe http://www.NetBSD.org/Foundation/bylaws.html



Abbildung 3 nicht explizit auf: Anwender, AdministratorgArogrammierer und Entwickler. Ob-
wohl fur sie keine Mitgliedschaft in der NetBSD Foundatiafioederlich oder nétig ist, tragen
doch entscheidend zur Weiterentwicklung von NetBSD bercBirfahrungs- und Fehlerberich-
te, Einsenden von Erweiterungen fir neue Features, Treitber neue Subsysteme, Dokumen-
tation, die Entscheidung flr NetBSD beim Entwickeln neusydikte und Dienste sowie nicht
zuletzt durch nanzielle Unterstiitzung.

Wie bei allen Open Source Projekten spielt auch bei NetBSbitsueben der Projektleitung die
Community die wichtigste Rolle fur die Zukunft des Projekte

3 NetBSD in der Geschaftswelt

3.1 Die BSD-Lizenz

Die Starken von Open Source Betriebssystemen gegenuldgimmetichen kommerziellen Be-
triebssystemen werden von immer mehr Firmen erkannt. Beimsgh, Produkte auf Basis der
existierenden Open Source Systeme anzubieten spielt deenez eine wichtige Rolle. Wahrend
z.B. die GNU General Public License (GPL) explizit fordeiss Anderungen an GPL-Code wie-
der der Offentlichkeit zugangig gemacht werden mussemliést bei NetBSD nicht der Fall, da
hier die BSD Lizenz benutzt wird. Diese erlaubt es, NetBSDBadsis flr kommerzielle Systeme
zu verwenden, und eigene Anpassungen zum Schutz der Wettimwerteile fur sich zu behalten.

3.2 Offenlegung zur Wartung

Obwonhl Herstellern damit die Freiheit eingeraumt wirdgitfknderungen am Code fiir sich zu
behalten, so sprechen andererseits doch eine Reihe vordériitafiir, Anderungen trotzdem
wieder an NetBSD zuriickzugeb&nzum einen kénnen kinftige Entwickler und Projekte auf Ih-
ren gemachten Erfahrungen aufbauen. Weiterhin kann daéimdeer Review fir den Quellcode
entstehen, was vor allem bei sicherheitskritischen Beegibesonders relevant ist. Zuletzt spricht
der Wartungsaspekt fiir die Ruckfiihrung von Anderungen: BEBED permanent weiterentwi-
ckelt wird, miissen sonst die Hersteller die am NetBSD-Caatehdjefiihrten Anderungen selbst
nachziehen, um lhre Software zu integrieren. Bei einer Rilcking des Codes an das NetBSD
Projekt werden diese Anderungen im Rahmen der Entwickanhgiten an NetBSD eingep egt.

3.3 Anwendungsbeispiele

Hier einige Anwendungen, bei denen NetBSD als Basis futegier

8Siehe “Corporate reasons for BSD over GPL" unter
http://www.feyrer.de/NetBSD/blog.html/nb_20050209_2 138.html



Vielen Teilen des Systems wurden in andere Betriebssystetegriert, z.B. Apple's Dar-
win®, Castle Technology Ltd's Risc3% FMSLabs' RTCore/BSB!, QNX*?

Diverse WLAN-Router von Allied Telesy3, [1J/Root Ind*

Avocent KVM Switche$®

Brocade Rhapsody SAN SwitcHés

TeamASAs Npwt’: NAS Server mit iSCSI, FiberChannel, Xscale
Seclarity's SiNid®: Wireless “router on a card” fur den Militareinsatz

Ricoh Co.'s IPSi®°: Kopierer, Drucker, FAX, Scanner
Uberwachungskameras und Webcams von’g@anasonf® und Brains Incz?

Zahllose Evaluation-Boards, SBCs und SpezialcomputeBroadcom?®, Chalice Teck,
Digital/Compag/HRB®, NEC?®, BMF?/,

Speecy®: Humanoider Roboter mit NetBSD & PowerPC

Sony's Network Stack der Playstation Portable und der EsndEingine EEnet"Bibliothek
basiert auf dem NetBSD TCP/IP St&&k

Anderungen, Patches und Quellcode von externen Entwickierden von NetBSD iiber Mai-
linglisten, Problemberichte und personliche Kontakteepkizrt. Bei hinreichender Qualitat des
Quellcodes werden den Entwicklern Schreibrechte ertedhei jedoch stets klar die Interessen
des NetBSD Projekts im Vordergrund stehen, auch bei NetB8fvicklern die von Firmen be-
zahlt werden.

http://www.apple.com/macosx/
Ohttp://www.drobe.co.uk/riscos/artifact1111.html
Uhttp://www.fsmlabs.com/

Phttp:/lwww.qnx.com/licensing/published/eula/ TPOSLTG 1_01.html

Bhttp://www.allied-telesis.co.jp/products/list/wirel ess/wr54id/catalog.html

Yhttp:/lwww.iij.ad.jp/en/pressrelease/2005/0406.html

Bhttp:/lwww.avocent.com/web/en.nsf/AttachmentsByTitl €/590-356-001D(SVIP).pdf/
\%24FILE/590-356-001D(SVIP).pdf

http://www.byteandswitch.com/document.asp?doc_id=29 068

Yhttp:/lwww.teamasa.com/npwr_netbsd.shtml
Bnttp:/lwww.seclarity.com/products/wireless/

Bhttp://www.ricoh.co.jp/imagio/mono/
2Onttp://www.sgi.co.jp/solutions/security/pdfs/viewra nger_english.pdf
2Ihttp://panasonic.co.jp/pcc/products/en/netwkcam/lin eup/cl0a.html
22http://www.brains.co.jp/eng-ver/e-mmeye/
2nttp://www.broadcom.com/products/1250.htm
2nttp://www.simtec.co.uk/products/EB110ATX/intro.htm I
2Shttp://research.compag.com/SRC/iag/info/source-down load.html
26http://www.engadget.com/entry/1234000293053108/
2Thttp://www.bm-f.com/products/overview.html

2nttp://www.speecys.com/

2nttp://www.feyrer.de/NetBSD/blog.html/nb_20060621_2 109.html



4 NetBSD - Sicherheit frei Haus

Sicherheit ist ein integraler Bestandteil moderner Bbsgysteme, und als solches kein Zusatz-
feature, sondern eine Selbstverstandlichkeit. Neben désrsuchung, dem Dokumentieren und
dem Verbessern von Code beziglich aktueller Sicherheksti beschéftigen sich die NetBSD
Entwickler auch mit regelmé&Rigen Inspektionen des Codaspotentielle Sicherheitslicken zu
nden und auszubessern. Fragen zur Sicherheit werden H&3Nevom NetBSD Security Of -
cer und dem NetBSD Security Alert Team behandelt.

NetBSD hat Kerberos 5 (Heimdal), OpenSSL, OpenSSH und IRsel®v4 und IPv6 in das
System integriert. Zusatzlich sind alle Dienste prindlpi@ch der Installation abgeschaltet. Ne-
ben verschiedenen Programmen zur Sicherheit bietet NetlB8Eh die saubere Implementie-
rung kaum Angriffspunkte. Aul3erdem ist die Administratieimes NetBSD-Systems aufgrund
der strikten Trennung von Basissystem und Anwendungsanagren wesentlich einfacher und
Ubersichtlicher als bei vielen anderen Betriebssystedkdas zahlt sich aus: In den anerkannten
Foren zum Thema ,Sicherheit” Giberzeugt NetBSD konstarttdsehr wenige Sicherheitsproble-
me.

Explizit sind in NetBSD verschiedene Sicherheitsmechmaais integriert die sicherstellen sol-
len, dass unerwiinschte Anderungen und Eingriffe am Syseehindert oder zumindest erkannt
werden:

Security Advisories — Sicherheitshinweise:
Wenn ernsthafte Sicherheitsprobleme in NetBSD gefundérnvarbessert werden, wird ein
»Security Advisory* veroffentlicht, daR das Problem besiht und einen Verweis auf die
Losung enthalt. Diese Anweisungen werden veréffentlioid auf der Projektseite archi-
viert.

File Flags und Kernel Security Level:
File Flags erméglichen es den Benutzern oder dem AdmitesirRateien mit bestimm-
ten ,Flags™ zu markieren und so vor Manipulationen zu sodiit Kernel Security Levels
schrénken bestimmte Systemfunktionen ein und ermdégliclenEinsatz von File Flags.
Beispiele: Hat man den Security Level 2 aktiviert, sind &letentréger nur-lesbar verflg-
bar und kdnnen nicht mehr ein- oder ausgehangt werden. DRAPEilter kann nicht mehr
verandert werden, und die Systemzeit lasst sich nur nochaloer nicht zurtickstellen.

Dateimanipulationen erkennen:

mtree ist ein Instrument um den Ist-Stand eines Dateisystaineinem Soll-Stand zu ver-

gleichen. Eingesetzt wird es vor allem um installierte Bilaeien gegen eine vorher spezi-
Zierte Liste abzugleichen, und um Manipulationen an Dateaufzudecken. Dazu erstellt
man einen Fingerabdruck eines Dateisystems, in dem Intmnen zu den Dateien ab-

gelegt werden. Dieser Fingerabdruck kann dann gegen desnémi System abgeglichen

werden und hilft so zuverlassig beim Aufdecken von Verandgen an Dateien (bspw.

Wirmer, Rootkits oder &hnliches).

Trojaner aussperren mit veriexec:

Der NetBSD-Kernel unterstitzt mit veriexec ein System us\Alasfiihren von manipulierte
Binérdateien zu verhindern. Hierzu wird die Prifsumme ®iReogramms in den Kernel

8



geladen und beim Start des Programms mit der aktuellen uPniifie verglichen. Wurde
das Programm z.B. von einem Wurm, Rootkit oder Einbrechegingert, so verweigert der
Kernel die Ausfiihrung.

Partitionen verschliisseln mit cgd:
Mit cgd kann man beliebige Partitionen (auRer / selbst) do€¢iBbene verschliisseln. Ohne
Angabe des Passworts hat Niemand, auch nicht der Inhales Aohministratorpasswortes
oder jemand mit physikalischem Zugriff auf die Festplatiee Chance an die Daten her-
anzukommen. Mit cgd kann man auch die Swap- und Temp-PRartigrschliisseln, um zu
verhindern dal} dort gespeicherte geheime Daten oOffentlietden. Nach “oben” verhalt
sich cgd wie eine Festplatte und kann mit jedem beliebigeteiBygstem versehen werden.

System Calls kontrollieren mit systrace:

Niels Provos' systrace erlaubt es, einzelne Systemauéinfes Programms kontrollieren zu
kénnen. So ist es beispielsweise mdglich, den Apache vamemormalen Benutzer aus
zu starten, weil dieser Benutzer via systrace Apache an den8P binden darf - so dal
Apache selbst nicht mehr mit Root-Rechten lauft.

Téagliche Sicherheitstberprifung:
Die beiden Shellskriptéetc/daily und /etc/security erlauben es, das gesamte
System auf Sicherheitsliicken hin zu untersuchen. Sie kbanebestimmten Zeiten von
cron gestartet werden und generieren einen umfassendemBar Sicherheitsproblemen.

Software auf Sicherheitslticken prifen:
Durch dasaudit-packagesaket konnen die installierten Pakete gegen eine vom N2{BS
Projekt gep egte Liste von bekannten Sicherheitslickenghiehen werden. So werden alle
Pakete mit Sicherheitsproblemen aufgelistet und konnaredésprechend aktualisiert wer-
den.

Paket Iter und Firewalling:

Mit IPFilter und PF unterstitzt NetBSD im Basissystem zwasgereifte Paket Iter, die
jedes NetBSD-System zum Betrieb einer ausgereiften umhdesta-irewall befahigen.

Umfangreiche Sicherheitspakete:

Mit pkgsrc lassen sich viele weitere wichtige Sicherheiksgte installieren. Dazu z&hlen
beispielsweise snort, AIDE, Tripwire, CFS, chkrootkit,9das, Amap, GnuPG und honeyd.

5 Aktuelle Applikationen mit pkgsrc

5.1 Herausforderungen bei der Softwareinstallation

Die Installation von Open Source Software unter Unix istegelh mit einigen Problemen be-

haftet: Zum einen gibt es in der Regel eine Fille von untéesichen Softwareldsungen, die

dariiber hinaus hau gen Versionswechseln unterworfen. sdein anderen ist das Kompilieren

von Quellcode teilweise Zeitaufwandig und Fehlerbehaitasatzlich kann auch die mangelnde
Portabilitat einer Software zu Problemen fihren.



Hinzu kommt, dass Software-Installationen aus dem Quadideeraus selbst fir Experten oft ei-
ne Herausforderung sind: Der Anwender muss Uber ein soBdesdwissen lber die bendtigten
Werkzeuge verfligen, aul3erdem existieren meist versaieeigen von Kon gurationen, die alle
ihre jeweiligen Eigenheiten haben. Hinzu kommen die Abiigkegten zu anderen Programmpa-
keten. Sollte dann einmal ein Fehler bei der Installatioftreien wird zu dessen Behebung oft
nicht vorhandenes Expertenwissen bendtigt. Nicht zuldtdten die bereits erwahnten Abhan-
gigkeiten eine ernsthafte Herausforderung dar, wie digefale Ubersicht tiber die von KDE
benétigten Pakete zef§t

5.2 Ldsungen: Je nach Umgebung!

Die L6sung der Probleme kann je nach Anforderungen und Uormgebnders aussehen: Falls sich
Software wenig andert (z.B. bei vorgefertigten Binardisttionen), empfehlen sich automatisier-
te Installationsroutinen. Dieser Ansatz wird vor allem Deisktop-Systemen wie Windows oder
SuSE Linux verwendet, wobei einfachere Installation minkdexerer Wartbarkeit erkauft wird.
Steht der Wunsch nach einfacher Wartung im Vordergrund @EeBWebservern mit Solaris, Apa-
che und PHP) emp ehlt es sich, ein stabiles Grund-Betrigtiesn, und wichtige Pakete selbst
zu compilieren. Das Ergebnis ist ein leicht wartbares Systgelches jedoch mehr Arbeit beim
Einrichten erfordert. Eine ideale Lésung aus beiden Wedtetlen Systeme dar, die sowohl eine
einfache Installation als auch exible Wartbarkeit biet&in Beispiel fiir eine derartige Losung
ist das von NetBSD verwendete pkgsrc

30K DE ist dabei ganz unten, die Abhangigkeiten dariiber
31Siehe auctttp://www.pkgsrc.org/
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Mit Hilfe des Paketsystempkgsrc konnen mittlerweile Uber 6.000 frei erhaltliche Software-
Pakete (z. B. KDE, GNOME, XFCE, OpenOf ce, Apache, Postg@éeSFirefox, SambaALEX
etc.) ohne Aufwand installiert werden. Fertig compilieRakete kénnen von CDs, DVDs oder
FTP-Servern installiert werden, alternativ kbnnen Palaeigh mit Hilfe vonpkgsrcmit einem
einfachermake install selbst compiliert werden.

5.3 pkgsrc als portable Losung

Das Paketsystem von NetBSD — pkgsrc — bietet fiir die genarurtd eine Reihe weiterer Pro-
bleme Lésungsmdéglichkeiten bereit:

pkgsrc ...

.. Ist ein System zum einfachen Installieren und UpdatenRaketen
.. Ist ein Source-basiertes Paketverwaltungssystem
.. verwendet Original-Sourcecode zum compilieren
.. bietet die Mdglichkeit, Binarpakete zu erzeugen undhatailieren

... besteht aus zwei Komponenten, den Verwaltungstoolsieneigentlichen Paketsamm-
lung

... behandelt Abhangigkeiten automatisch

Urspringlich von FreeBSD auf NetBSD portiert hat pkgsrctbels primare Entwicklungsplatt-
form NetBSD, wobei das System jedoch fir viele weitere Sgstportiert wurde und heute auf
diesen lauft:

Unter anderem wurde pkgsrc fur AIX, BSD/OS, Darwin, FreeB8iX, NetBSD, OpenBSD,
Solaris und Dragony BSD, sowie auf die Linux DistributiomeSuSE, Debian, ROOT Linux,
Slackware, RedHat, Fedora, und Mandrake portiert

5.4 pkgsrcin der Praxis

Die Installation von Paketen mittels pkgsrc ist denkbafagin, z.B. um die gra sche Benutzero-
ber &che KDE mit all ihren Abh&ngigkeiten zu installieregichen folgende Befehle:

cd pkgsrc/meta-pkgs/kde3
make install

pkgsrc kann grofdtenteils ohne root-Rechte betrieben wertdbst umfangreiche Pakete wie Fi-
refox oder KDE funktionieren ohne diese. Zum anderen kamsnvéazeichnis, in das alle Pakete
installiert werden sollen, frei gewahlt werden. Die Stadéastellung von /usr/pkg ist fur eine

11



systemweite Installation sinnvoll, bei einer privatentéfistion von Paketen ohne root-Rechten
ist oft das Heimatverzeichnis des Anwenders die besserd Wah

Neben dem Kompilieren von Quellcode - was sehr lange dawsemn kuntersttitzt pkgsrc auch das
Erstellen von vorcompilierten Binarpaketen, die dannaahfmit pkg_add(8) installiert werden
koénnen.

Da Sicherheit auch bei pkgsrc groR geschrieben wird, istlerit audit-packages Paket die Még-
lichkeit vorhanden, um Uber Sicherheitsliicken und damitwedene Updates informiert zu wer-
den, und um dann die entsprechenden Paketeinstallatianaktuzalisieren.

Viermal jéhrlich wird ein Release von pkgéferstellt, bei dem besonders darauf geachtet wird,
dass alle Pakete optimal aufeinander abgestimmt sind; sirdem dann auch fur die diversen
Plattformen als fertige Binarpakete bereit gestellt.

6 Bleiben Sie am Ball!

pkgsrc wachst und gedeiht als Nebenprojekt von NetBSD €817 1NetBSD selbst seit Marz
1993 — langer als jede andere Alternative im Open-Sourcei&le

Dank der Arbeit der Entwickler und dem Engagement vieler Anger ist NetBSD heute starker
denn je, und die Entwicklungen gehen weiter: Die Untersitigftr Virtualisierungstechnologien
wie Xen wird standig verbessert, an verschiedenen neuazidpatemen wird intensiv gearbeitet,
die NetBSD-Sicherheitsarchitektur wird weiter ausgepant System- und Sicherheits-Updates
werden zuklnftig einfacher werden.

Das NetBSD-Projekt hat weiterhin eine interessante umblesizukunft vor sich. Anwender haben
die Gewissheit, dass ihr Betriebssystem von erfahrenergutesh Programmierern weiterentwi-
ckelt wird, und dass Innovationen bestandig in das SysterieBen. Weil das NetBSD-Projekt
offen flr Anséatze und Lésungen aus anderen Open-Sourgekio ist, behalten die Anwender
den Anschluss an die besten Entwicklungen der Freien Saftwa

Hilfe bei Problemen ist schnell und unbirokratisch UberIMglisten, IRC-Channel und tber
die Fehlerdatenbank mdglich. Fiur formellere Unterstigzetehen auch die auf der NetBSD-
Webseite aufgelisteten professionellen Berater zur gerig. Auch wenn keine Service-Telefon-
nummer existiert so werden Fragen vom NetBSD-Team denrglbktgerstandlich beantwortet
— ohne dalR man in einer Warteschleife hangt.

7 Weitere Informationen zu NetBSD und pkgsrc

WWW: http://www.NetBSD.org/ , http://www.pkgsrc.org/
FTP:ftp://ftp.NetBSD.org/pub/NetBSD/ ,ftp://ftp.NetBSD.org/pub/
pkgsrc/

327u nden unterftp:/ftp.NetBSD.org/pub/pkgsrc/
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AnonCVS: anoncvs@anoncvs.NetBSD.org:/cvsroot
CVSweb:http://cvsweb.NetBSD.org/
CDs/DVDs:http://www.NetBSD.org/Sites/cdroms.html
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